TURM

Datenschutzerklarung fiir die Teilnahme
an internen Online-Meetings per MS Teams (stand: september 2022)

Der Schutz lhrer Personlichkeitsrechte bei der Verarbeitung von personenbezogenen Daten ist
uns ein wichtiges Anliegen. Wir verarbeiten personenbezogene Daten in Ubereinstimmung mit
den Vorgaben der europadischen Datenschutz-Grundverordnung (DSGVO) sowie nach den
Regelungen weiterer mal3geblicher Gesetze.

Mit den nachfolgenden Hinweisen informieren wir Sie Uber die Verarbeitung Ihrer
personenbezogenen Daten im Rahmen der Nutzung von Microsoft Teams und geben Ihnen
einen Uberblick Gber die Ihnen nach dem Datenschutzrecht zustehenden Rechte.

Wer ist fur die Datenverarbeitung verantwortlich und wie erreichen Sie
den Datenschutzbeauftragten?

Verantwortlich fur die Datenverarbeitung ist die
TURM-Sahne GmbH, Westerender Weg 24a, 26125 Oldenburg

Unseren Datenschutzbeauftragten erreichen Sie unter o. g. Anschrift oder per E-Mail unter
datenschutz@turm-sahne.de.

Hinweis: Soweit Sie die Internetseite von Microsoft Teams aufrufen, ist der Software-Anbieter
fur die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fur die Nutzung von
Microsoft Teams jedoch nur erforderlich, um sich die Software fur die Nutzung des Video-
konferenz-Systems herunterzuladen.

Welche Kategorien von personenbezogenen Daten werden verarbeitet?

Wir verarbeiten folgende Datenkategorien, diese werden bei Nutzung von Microsoft Teams
erhoben:

- Personenstammdaten (z. B. Name, Abteilung),

- Kommunikationsdaten (z. B. Telefon, E-Mail),

- Authentifizierungsdaten,

- Logfiles, Protokolldaten,

- Metadaten (z. B. IP-Adresse, Zeitpunkt der Teilnahme),

- Textdaten (z. B. im Rahmen der Nutzung der Chat-Funktion).

Die Kamera oder das Mikrofon kdnnen Sie jederzeit selbst Uber die Teams-Applikationen
abschalten bzw. stummstellen.
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Fur welche Zwecke und auf welcher Rechtsgrundlage werden lIhre Daten verarbeitet?

Wir nutzen das Tool ,,Microsoft Teams”, um Telefonkonferenzen, Videokonferenzen und Online-
Schulungen (nachfolgend , Online-Meetings” genannt) durchzufthren.

Online-Meetings werden generell nicht aufgezeichnet. Bestehende Aufzeichnungsfunktionen
wurden durch den Administrator der TURM-Sahne GmbH in den Software-Voreinstellungen
deaktiviert, diese Einstellung kann auch nur von einem Administrator revidiert werden.

Die Verarbeitung von personenbezogenen Daten unserer Beschaftigten im Rahmen der
Nutzung von MS-Teams erfolgt auf folgender Rechtsgrundlage:

- Art. 88i. V. m. Art. 6 Abs. 1b) DSGVO.

Sollten im Zusammenhang mit der Nutzung von MS-Teams personenbezogene Daten nicht fur
die Begrindung, Durchfihrung oder Beendigung des Beschaftigtenverhaltnisses erforderlich,
gleichwohl aber elementarer Bestandteil bei der Nutzung von MS-Teams sein, so ist Art. 6 Abs.
1, lit. f DSGVO die Rechtsgrundlage fur die Datenverarbeitung. Unser Interesse besteht in
diesem Fall an der effektiven Durchfihrung von Online-Meetings.

Die Verarbeitung von personenbezogenen Daten unserer Vertragspartner im Rahmen der
Nutzung von MS-Teams erfolgt auf folgender Rechtsgrundlage:

- Art. 6 Abs. 1b) DSGVO.

Sollte keine vertragliche Beziehung bestehen, so ist Art. 6 Abs. 1f) DSGVO die Rechtsgrundlage
fur die Datenverarbeitung. Auch hier besteht unser Interesse an der effektiven Durchfuhrung
von Online-Meetings.

An welche Empfanger werden die Daten weitergegeben?

Innerhalb unseres Unternehmens erhalten nur die Personen und Stellen o. g. Kategorien von
personenbezogenen Daten, die diese zur Erfullung der festgelegten Verarbeitungszwecke
bendtigen.

Daruber hinaus kénnen wir Ihre personenbezogenen Daten an weitere Empfanger auf3erhalb
des Unternehmens Ubermitteln, soweit dies zur Erfallung der vertraglichen und gesetzlichen
Pflichten erforderlich ist (z. B. Behorden, unterstitzende Dienstleister, Versicherungen,
Auskunfteien). Die von uns eingesetzten Dienstleister sind uns gegenuber streng weisungs-
gebunden und vertraglich zur gesetzeskonformen Verarbeitung von personenbezogenen
Daten verpflichtet.
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Wir haben unseren Speicherort auf Rechenzentren in der Europdischen Union beschrankt,
daher erfolgt eine Datenverarbeitung grundsatzlich nicht aul3erhalb der Europaischen Union
(EU). Ein Routing oder eine Speicherung auf Servern auRerhalb der Europaischen Union beim
Auftragsverarbeiter Microsoft kénnen wir aber technisch nicht ganzlich ausschliel3en. Ein
sicheres Datenschutzniveau wird durch das EU-US Data Privacy Framework, den Abschluss
eines Auftragsverarbeitungsvertrages sowie durch den Einsatz geeigneter technischer und
organisatorischer Mal3nahmen (u. a. Transportverschltusselung, Ende-zu-Ende-Verschlisselung
bei 1:1 Gesprachen) gewahrleistet. Die Bedenken bezuglich der Datenschutzkonformitat von
MS 365, die die unabhangige Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK)
in ihrem am 25.11.2022 veroffentlichten Bericht geauBert haben, nimmt Microsoft sehr ernst
und hat hierzu ebenfalls am 25.11.2022 umfangreich Stellung genommen.

Das Datenschutzniveau wird, gemessen an den voraussichtlichen Inhalten der internen Online-
Meetings, als ausreichend angesehen.

Welche Datenschutzrechte kénnen Sie als betroffene Person geltend machen?

Sie haben das Recht auf Auskunft Uber die zu Ihrer Person gespeicherten Daten. Ferner haben
Sie ein Recht auf Berichtigung oder Léschung oder auf Einschrankung der Verarbeitung,
soweit lhnen dies gesetzlich zusteht. Dartber hinaus besteht ein Recht auf Datentiber-
tragbarkeit.

Widerspruchsrecht

Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen, kdnnen Sie dieser Ver-
arbeitung aus Grunden, die sich aus lhrer besonderen Situation ergeben, widersprechen. Wir
verarbeiten Ihre personenbezogenen Daten dann nicht mehr, es sei denn, wir kdnnen
zwingende schutzwurdige Grunde fur die Verarbeitung nachweisen, die lhren Interessen,
Rechte und Freiheiten Uberwiegen oder die Verarbeitung dient der Geltendmachung,
AusUbung oder Verteidigung von Rechtsanspruchen.

Wo konnen Sie sich beschweren?

Sie haben die Mdglichkeit, sich mit einer Beschwerde an den oben genannten Datenschutz-
beauftragten oder an eine Datenschutzaufsichtsbehérde zu wenden.
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Wie lange werden lhre Daten gespeichert?

Wenn Sie bei Microsoft als Benutzer registriert sind oder als Gast an einer Konferenz teil-
nehmen, kdnnen Berichte Uber Online-Meetings (z. B. Meeting-Metadaten, Daten zur Telefon-
einwahl) bis zum Ende des Meetings, zzgl. einen Monat dartber hinaus bei Microsoft Teams
gespeichert werden. Eine automatisierte Entscheidungsfindung i. S. d. Art. 22 DSGVO kommt
nicht zum Einsatz.

Sind Sie verpflichtet, Ihre Daten bereitzustellen?

Ohne die Bereitstellung der fur die Nutzung von MS-Teams zwingend erforderlichen personen-
bezogenen Daten ist es nicht moglich, an Online-Meetings per MS-Teams teilzunehmen.
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